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ABSTRAK

Dalam mengatur perkembangan informasi dan transaksi elektronik yang terus
berkembang, negara mengaturnya kedalam Undang-Undang Nomor 19 Tahun 2016
tentang Perubahan atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi
dan transaksi Elektronik. Dimana fungsinya untuk menjamin pengakuan serta
penghormatan atas hak dan kebebasan orang lain dan untuk memenuhi tuntutan yang
adil sesuai dengan pertimbangan keamanan dan ketertiban umum. Selain itu Undang-
undang ini ditujukan untuk mengatur penggunaan jaringan internet.

Selaras dengan judul dan latar belakang seperti yang telah dipaparkan diatas,
maka penulis menggunakan metode penelitian empiris yaitu penelitian yang
dilakukan dengan cara melakukan wawancara dan observasi sebagai sumber data
utama. Teknik pengumpulan data di titik beratkan pada penelitian kepustakaan dengan
mendiagnosa bahan - bahan hukum primer berupa asas — asas, dan kaidah hukum, dan
sekunder terdiri atas buku — buku hukum (7extbook), dan bahan hukum tersier berupa
kamus hukum dan internet, dengan tidak lupa menyebut sumbernya dan situsnya.

Simpulan, Dalam melakukan upaya preventif penyalahgunaan aplikasi VPN
yang termasuk dalam katagori kejahatan cyber crime pemerintah wajib melakukan
pencegahan penyebarluasan dan penggunaan informasi yang memiliki muatan yang
ilarang sesuai ketentuan peraturan perundang-undangan dan pemerintah berwenang
melakukan pemutusan akses yang memiliki yang melanggar hukum, hal ini sesuai
dengan pasal 40 (2a) dan (2b) Undang-Undang Nomor 19 Tahun 2016 tentang
Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan

Transaksi Elektronik.

Kata Kunci : Virtual Private Network (V PN), Hukum Positif, Cyber Crime.
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melakukan pemutusan akses vang memihiki yang melanggar hukum, hal in1 sesual

dengan pasal 40 (2a) dan (2)b Undang-Undang Nomor 19 Tahun 2016 tentang

Perubahan Atmas Undang-Undang Nomor 11 Tahun 2008 tentang Informast dan

Transaks: Elektromk

2 Hambatan vang sulit dilakukan dalam melakukan pencegahan penyalahgunaan

aphikas: VPN adalah janngan ntemet yang sangat bebas, sehingga kesulitan untuk
mencari penyalahgunaan di internet. Terdapat suatu kendala dalam penyidikan
(pbercrime antara lan

2 Kendala yuridis. vaitu belum ada peraturan perundang-undangan vang secara
khusus mengatur tentang cybercrime, terbatasnya pengertian alat buki
sebagaimana diatur dalam Pasal 184 Kitab Undang-Undang Hukum Atark

Pidana  (KUHAP), dan belum adanya kewenangan penyidik untuk
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